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1. Introducién

Neste apartado, contémplanse aspectos crave como a misién ou obxectivos da entidade, asi
como o alcance da Politica.

1.1. Misién

A entidade integra o conxunto de EELL do Estado, encadrdndose na Comunidade
Auténoma de Galicia, e sendo a maxima competencia no ambito municipal da Corufia .

Como calquera Concello, presta os servizos de administracion que son da suUa
competencia en todo o territorio asignado. Neste sentido, cada vez atriblese mais
importancia a prestacion dos mesmos de forma electrénica, xurdindo a necesidade de
cumprir cunhas normas de seguridade que ofreza confianza necesaria aos cidadans no
tratamento da sua informacién.

Por este motivo, xorde a presente Politica e o resto das acciéns dirixidas a cumprir co
Esquema Nacional de Seguridade (ENS) e a lexislacion sobre proteccién de datos (RXPD
e LOPDGDD).

1.2. Alcance

Esta Politica aplicase a todos os sistemas TIC (Tecnoloxias da Informacion e
Comunicaciéns) do Concello da Corufia e a todos os membros da organizacién, que dean
servizo no ambito electronico da administracion.

As directrices desta Politica esténdense a todos os servizos prestados por parte da
entidade aos cidadans, sempre que estean baixo o ambito do ENS, asi como &s
actividades de tratamento de datos persoais que se realicen.

Ademais dos servizos mencionados, incliese no alcance desta Politica todos os servizos
internos da entidade, asi como servizos prestados a outras entidades do Sector Publico a
través de medios electrénicos nalgunha das suas fases.

2. Xustificacion da Politica
2.1. Necesidade de Seguridade nos Sistemas

Para o cumprimento da sta Mision, a prestacién dos servizos identificados e o
cumprimento dos seus obxectivos, a entidade depende dos sistemas TIC.

Estes sistemas deben ser administrados con dilixencia, adoptando as medidas adecuadas
para protexelos fronte a danos accidentais ou deliberados que poidan afectar a
confidencialidade, integridade, dispofiibilidade, autenticidade e trazabilidade da
informacion tratada ou dos servizos prestados.

O obxectivo da seguridade da informacion € garantir a calidade da informacion e a
prestacion continuada dos servizos, actuando preventivamente, supervisando a actividade
diaria e reaccionando con presteza aos incidentes.

Os sistemas TIC deben estar protexidos contra ameazas de rapida evolucion con potencial
para incidir na confidencialidade, integridade, dispofiibilidade, autenticidade, trazabilidade,
uso previsto e valor da informacién e os servizos. Para defenderse destas ameazas,
requirese unha estratexia que se adapte aos cambios nas condicidns da contorna para
garantir a prestacion continua dos servizos.

E por iso que o Real Decreto que regula Esquema Nacional de Seguridade (ENS), no seu
artigo 12.2, establece que "Cada administracion publica contard cunha politica de
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seguridade formalmente aprobada polo érgano competente. Asi mesmo, cada érgano ou
entidade con personalidade xuridica propia comprendido no ambito subxectivo do artigo 2
debera contar cunha politica de seguridade formalmente aprobada polo 6rgano
competente".

A politica de seguridade establecerase de acordo cos principios basicos sinalados no
capitulo Il e desenvolverase aplicando os seguintes requisitos minimos:

* Organizacion e implantacién do proceso de seguridade.

* Andlise e xestion dos riscos.

+  Xestion de persoal.

* Profesionalidade.

*  Autorizacién e control dos accesos.

* Proteccidn das instalacions.

*  Adquisicién de produtos de seguridade e contratacion de servizos de seguridade.
*  Minimo privilexio.

* Integridade e actualizacion do sistema.

* Proteccién da informacion almacenada e en transito.

*  Prevencién ante outros sistemas de informacion interconectados.
* Rexistro da actividade e deteccion de codigo danifio.

* Incidentes de seguridade.

+ Continuidade da actividade.

* Mellora continua do proceso de seguridade.

De forma adicional, e pola sUa especial relacion, esta necesidade esténdese 4 materia de
proteccion de datos, por considerar & privacidade como unha parte inseparable da
seguridade da informacién en xeral.

2.2. Requisitos de Seguridade nas Unidades Organizativas Municipais

En vista do alcance, todas as unidades organizativas municipais da entidade deben aplicar
as medidas minimas de seguridade esixidas polo ENS, asi como realizar un seguimento
continuo dos niveis de prestacién de servizos, seguir e analizar as vulnerabilidades
reportadas, e preparar unha resposta efectiva aos incidentes para garantir a continuidade
dos servizos prestados.

As diferentes unidades organizativas municipais deben confirmarse de que a seguridade
TIC é unha parte integral de cada etapa do ciclo de vida do sistema, desde a suUa
concepcion ata a sUa retirada de servizo, pasando polas decisidons de desenvolvemento
ou adquisicion e as actividades de explotacion. Os requisitos de seguridade e as
necesidades de financiamento deben ser identificados e incluidos na planificacion.

As unidades organizativas municipais deben estar preparados para previr, detectar,
responder e recuperarse de incidentes, de acordo co Artigo 8 do Real Decreto que regula
o0 Esquema Nacional de Seguridade (ENS).

3. Marco normativo
3.1. Responsabilidades derivadas da natureza legal

A entidade, en cumprimento das slUas responsabilidades e en atencién 4s normas que
regulan a actividade do Sector Publico, deberd atender a diferentes regulacions, de entre
as que destacamos, as seguintes:

No que se refire ao Procedemento Administrativo
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Lei 39/2015, do 1 de outubro, do Procedemento Administrativo Comuln das
Administracions Publicas.

Lei 40/2015, do 1 de outubro, de Réxime Xuridico do Sector Publico.

Real Decreto 203/2021, do 30 de marzo, polo que se aproba o Regulamento de actuacion
e funcionamento do sector publico por medios electrénicos

Lei 7/1985, do 2 de abril, Reguladora das Bases do Réxime Local.

No que se refire & Proteccion de Datos

REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEO E DO CONSELLO do 27
de abril de 2016 relativo & proteccion das persoas fisicas no que respecta ao tratamento
de datos persoais e & libre circulaciéon destes datos.

Lei Orgénica 3/2018, do 5 de decembro, de Proteccion de Datos Persoais e Garantia dos
Dereitos Dixitais.

No que respecta ao Esquema Nacional de Sequridade e lexislacion complementaria

O Real Decreto 311/2022, de 3 de maio, polo que se regula o Esquema Nacional de
Seguridade.

Lei 34/2002, do 11 de xullo, de servizos da sociedade da informacién e de comercio
electronico.

Lei 37/2007, do 16 de novembro, sobre reutilizacién da informacién do sector publico.

Lei 19/2013, do 9 de decembro, de transparencia, acceso a informacion publica e bo
goberno.

Lei 25/2007, do 18 de outubro, de conservaciéon de datos relativos 4s comunicaciéns
electrénicas e as redes publicas de comunicacions.

Lei 56/2007, do 28 de decembro, de Medidas de Impulso da Sociedade da Informacién.
Lei 9/2014, do 9 de maio, Xeneral de Telecomunicacions.

Lei 7/1985, do 2 de abril, Reguladora das Bases do Réxime Local, modificada pola lei
11/1999, do 21 de abril.

Real Decreto Lexislativo 1/1996, do 12 de abril, polo que se aproba o Texto Refundido da
Lei de Propiedade Intelectual.

Real Decreto Lexislativo 5/2015, do 30 de outubro, polo que se aproba o texto refundido
da Lei do Estatuto Basico do Empregado Publico.

Lei 6/2020, de 11 de novembro, reguladora de determinados aspectos dos servizos
electrénicos de confianza.

Real Decreto 1553/2005, do 23 de decembro, polo que se regula o documento nacional
de identidade e os seus certificados de sinatura electrénica.

Lei 9/2017, de 8 de novembro, de Contratos do Sector Publico
Real Decreto-lei 14/2019, do 31 de outubro, polo que se adoptan medidas urxentes por

razéns de seguridade publica en materia de administracién dixital, contratacion do sector
publico e telecomunicacions.
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Tamén forman parte do marco normativo as restantes normas aplicables a Administracion
Electronica do Concello de Corufia, derivadas das anteriores e publicadas nas sedes
electronicas comprendidas dentro do ambito de aplicacion da presente Politica.

4. Organizacion da Seguridade
4.1. Definicion de Roles

A Politica de Seguridade, segundo require o artigo 13 e segundo detalla a seccion 3.1 do
Anexo Il do ENS, debe identificar uns claros responsables para velar polo seu
cumprimento e ser cofiecida por todos os membros da entidade.

A responsabilidade da actividade dunha entidade do Sector Publico sitlase, en ultima
instancia, no seu Titular.

O Titular da entidade, rexedor/a municipal, é responsable de fixar os obxectivos
estratéxicos, organizar adecuadamente os seus elementos constituintes, as suas relacions
internas e externas, e dirixir a slla actividade, incluindo a aprobacién da Politica de
Seguridade da Informacién e Proteccion de Datos do organismo, asi como, no seu caso,
a Politica de Proteccion de Datos, facilitando os recursos adecuados para alcanzar os
obxectivos propostos, velando polo seu cumprimento.

No caso de servizos externalizados, salvo por causa xustificada e documentada, a
organizacion prestataria dos devanditos servizos debera designar un POC (Punto ou
Persoa de Contacto) para a seguridade da informacidn tratada e o servizo prestado, que
conte co apoio dos érganos de direccién, e que canalice e supervise, tanto o cumprimento
dos requisitos de seguridade do servizo que presta ou solucién que provea, como as
comunicacions relativas a seguridade da informacion e a xestion dos incidentes para o
ambito do devandito servizo.

Devandito POC de seguridade sera o propio Responsable de Seguridade da organizacion
contratada, formara parte da slia area ou tera comunicacién directa coa mesma.

Asi pois, concretando os roles requiridos polo ENS, a figura da Direccion da entidade
recaera na Alcaldia e na Xunta de Goberno Local.

Da Direccion depende o compromiso da entidade coa seguridade e a sGla adecuada
implantacion, xestion e mantemento. Tal como establece o Regulamento Organico
Municipal, son érganos directivos da entidade:

Coordinadores Xerais.

Secretario Xeral do Pleno.

Directores de Area ou asimilados.
Oficial Maior.

Director da Asesoria Xuridica.
Interventor Xeral Municipal.
Tesoureiro Xeral.

Titular da area e Gabinete da Alcaldia.

Establécense o0s seguintes roles na organizacidon relacionados coa Seguridade da
Informacioén.

4.1.1.Responsable da Informacion

Corresponde ao nivel de goberno da entidade, constituido pola Alta Direccion
(Alcaldia ou Xunta de Goberno Local), que entende a misién da organizacion,
determina os obxectivos que se propon alcanzar e responde de que se alcancen.
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4.1.2.

As suUas funciéns poderan ser asignadas a persoas individuais, ou ben ser
asumidas polo Comité de Seguridade da Informacion.

A persoa ou 6rgano que o asuma debera ser identificada para cada Informacién
gue trate o Concello, salvo que exista s6 un rol con caracter xeral.

O Responsable da Informacién na entidade sera o Comité de Seguridade da
Informacién.

Funciéns asociadas

As slas funciéns seran as seguintes:

e Ten a responsabilidade ultima do uso que se faga dunha certa informacion
e, por tanto, da stGa proteccion.

e Responsable da Informacion é o responsable Ultimo de calquera erro ou
neglixencia que leve a un incidente de confidencialidade de integridade.

e Establece os requisitos da informacién en materia de seguridade. No marco
do ENS, equivale & potestade de determinar os niveis de seguridade da
informacion.

e Determinard os niveis de seguridade en cada dimension dentro do marco
establecido no Anexo | do ENS.

e Ainda que a aprobacion formal dos niveis corresponda ao Responsable da
Informacién, podera solicitar unha proposta ao Responsable da Seguridade
e convén que escoite a opinion do Responsable do Sistema.

Compatibilidade con outros roles

Este rol podera coincidir co do Responsable do Servizo.
Este rol non podera coincidir co de Responsable de Seguridade da Informacion.

Este rol non poderd coincidir co de Responsable de Sistema nin co de
Administrador da Seguridade do Sistema.

Responsable do Servizo

Cando sexa distinto do Responsable da Informacion, pode corresponder ao nivel
de goberno da entidade, do mesmo xeito que o Responsable da Informacion, ou
ben ao dunha Direccién Executiva ou Xerencia, que entende que fai cada
departamento, e como as unidades organizativas municipais coordinanse entre si
para alcanzar os obxectivos marcados pola Direccion.

As suUas funciéns poderan ser asignadas a persoas individuais, ou ben ser
asumidas polo Comité de Seguridade da Informacion.

A persoa ou 6rgano que o asuma debera ser identificada para cada Servizo que
preste a organizacion, salvo que exista s6 un rol con caracter xeral.

O Responsable do Servizo da entidade serd o Comité de Seguridade da
Informacién.

Funciéns asociadas

As suas funcions seran as seguintes:

¢ En canto ao RXPD, por delegacion do Responsable do Tratamento
encoméndase ao Responsable do Servizo o desenvolvemento das tarefas
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4.1.3.

relacionadas coa xestion dos tratamentos de datos persoais que se realizan
na sla area en concreto.

e Establece os requisitos dos servizos en materia de seguridade. No marco do
ENS, equivale & potestade de determinar os niveis de seguridade da
informacion.

e Ten aresponsabilidade Gltima do uso que se faga de determinados servizos
e, por tanto, da sta proteccion.

e O Responsable do Servizo é 0 responsable Ultimo de calquera erro ou
neglixencia que leve a un incidente de dispofiibilidade dos servizos.

e Determinard os niveis de seguridade en cada dimension do servizo dentro
do marco establecido no Anexo | do ENS.

e Ainda que a aprobacion formal dos niveis corresponda ao Responsable do
Servizo, podera solicitar unha proposta ao Responsable da Seguridade e
convén que escoite a opinion do Responsable do Sistema.

e A prestacién dun servizo sempre debe atender aos requisitos de seguridade
da informacién que manexa, de forma que poden herdarse os requisitos de
seguridade da mesma, engadindo requisitos de dispofiibilidade, asi como
outros como accesibilidade, interoperabilidade, etc.

Compatibilidade con outros roles

Podera coincidir na mesma persoa ou 6rgano o rol de Responsable da Informacion
e do Responsable do Servizo.

Este rol non podera coincidir co de Responsable de Seguridade.

Este rol non podera coincidir co de Responsable de Sistema nin co de
Administrador da Seguridade do Sistema, nin sequera cando se trate de
organizacions de reducida dimensién que funcionen de forma auténoma.

Responsable de Seguridade da Informacion

Nomearase formalmente como tal a unha Unica persoa na organizacién. O rol non
podera ser desenvolto por un érgano colexiado, nin podera haber mais dunha
persoa asumindo o rol na organizacién, ainda que poida delegar parte das suas
funcidns noutras persoas.

Designase como Responsable da Seguridade da Informaciéon o titular da
Xefatura do Servizo de Innovacion Tecnoléxica ou no seu defecto o titular da
Xefatura do Departamento de Innovacion Tecnoléxica.

Designase como Responsable de Seguridade Delegado ao funcionario de carreira

da Escala de Administracion Especial, subescala técnica, clase técnicos
superiores, subgrupo Al co n° de posto na RPT 2097.

Funciéns asociadas

As suas funcions seran as seguintes:

¢ Reportara directamente ao Comité de Seguridade da Informacion.

e Actuard como Secretario do Comité de Seguridade da Informacion.

e Convocard ao Comité de Seguridade da Informacién, recompilando a
informacion pertinente.

e Mantera a seguridade da informacion manexada e dos servizos prestados
polos sistemas de informacién no seu ambito de responsabilidade, de acordo
ao establecido na Politica de Seguridade da Organizacion.
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Promovera a formacién e concienciacion en materia de seguridade da
informacion dentro do seu ambito de responsabilidade.

Recompilara os requisitos de seguridade dos Responsables de Informacion
e Servizo e determinara a categoria do Sistema.

Realizara a Analise de Riscos.

Elaborara unha Declaracion de Aplicabilidade a partir das medidas de
seguridade requiridas conforme ao Anexo Il do ENS e do resultado da
Anédlise de Riscos.

Facilitara aos Responsable de Informacion e aos Responsables de Servizo
informacion sobre o nivel de risco residual esperado tras implementar as
opciéns de tratamento seleccionadas na analise de riscos e as medidas de
seguridade requiridas polo ENS.

Participard na elaboracién, no marco do Comité de Seguridade da
Informacién, a Politica de Seguridade da Informacién e Proteccion de Datos,
para a sUa aprobacion por Direccién.

Participara na elaboracién e aprobacion, no marco do Comité de Seguridade
da Informacién, da normativa de Seguridade da Informacion.

Elaborara e aprobara os Procedementos Operativos de Seguridade da
Informacion.

Facilitara periodicamente ao Comité de Seguridade da Informacién un
resumo de actuacions en materia de seguridade, de incidentes relativos a
seguridade da informacién e do estado da seguridade do sistema (en
particular do nivel de risco residual ao que esta exposto o sistema).
Elaborard, xunto aos Responsables de Sistemas, Plans de Mellora da
Seguridade, para a suUa aprobacion polo Comité de Seguridade da
Informacion.

Validara os Plans de Continuidade de Sistemas que elabore o Responsable
de Sistemas, que deberan ser aprobados polo Comité de Seguridade da
Informacién e probados periodicamente polo Responsable de Sistemas.
Aprobara as directrices propostas polos Responsables de Sistemas para
considerar a Seguridade da Informacién durante todo o ciclo de vida dos
activos e procesos: especificacion, arquitectura, desenvolvemento,
operacion e cambios.

Elaborar e propofier para aprobacion pola organizacion as politicas de
seguridade, que incluirdn as medidas técnicas e organizativas, adecuadas e
proporcionadas, para xestionar os riscos que se expofian para a seguridade
das redes e sistemas de informacién utilizados e para previr e reducir ao
minimo os efectos dos ciberincidentes que afecten a organizacion e os
servizos.

Desenvolver as politicas de seguridade, normativas e procedementos
derivados da organizacion, supervisar a sua efectividade e levar a cabo
auditorias periodicas de seguridade.

Actuar como capacitador de boas practicas en seguridade das redes e
sistemas de informacion, tanto en aspectos fisicos como loxicos.
Constituirse como punto de contacto coa autoridade competente en materia
de seguridade das redes e sistemas de informacion e responsable ante
aquela de o cumprimento das obrigaciéns que se derivan do Real Decreto-
lei 12/2018, de seguridade das redes e sistemas de informacién.

Constituir o punto de contacto especializado para a coordinacion co CSIRT
de referencia.

Notificar & autoridade competente, a través do CSIRT de referencia e sen
dilacion indebida, os incidentes que teflan efectos perturbadores na
prestacion dos servizos.

Recibir, interpretar e aplicar as instrucions e guias emanadas da Autoridade
Competente, tanto para a operativa habitual como para a correcciéon das
deficiencias observadas.
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4.1.4.

e Recompilar, preparar e fornecer informacién ou documentaciéon a autoridade
competente ou o CSIRT de referencia, a sta solicitude ou por propia
iniciativa.

En caso de ocorrencia de incidentes de seguridade da informacion:

e Analizara e propofiera salvagardas que prevefian incidentes similares nun
futuro.

Compatibilidade con outros Roles

Este rol non podera coincidir co de Responsable do Sistema e o de Administrador
de Seguridade do Sistema, ainda que se trate de organizacions de reducidas
dimensions que tefian unha estrutura auténoma de funcionamento.

Delegacién de Funciéns

Para determinados Sistemas de Informacién que, pola sta complexidade,
distribucion, separacién fisica dos seus elementos ou numero de usuarios
necesitese de persoal adicional para levar a cabo as funciéns de Responsable da
Seguridade da Informacién, poderanse designar os Responsables de Seguridade
Delegados que se consideren necesarios.

A designacién corresponde ao Responsable da Seguridade. Por medio da
designacion de delegados, deléganse funciéns. A responsabilidade final seguira
recaendo sobre o Responsable da Seguridade.

Os Responsables de Seguridade Delegados faranse cargo, no seu ambito, de
todas aquelas accions que delegue o Responsable da Seguridade, podendo ser,
por exemplo, a seguridade de sistemas de informacién concretos ou de sistemas
de informacion horizontais.

Cada Responsable de Seguridade Delegado terd unha dependencia funcional
directa do Responsable de Seguridade, que é a quen reporta.

Responsable do Sistema

Nomearase formalmente como tal a unha Unica persoa para o Sistema de
Informacién Municipal. O rol non podera ser desenvolto por un érgano colexiado,
ainda que poida delegar parte das suas funciéns noutras persoas.

Designase como Responsable do Sistema & Xefatura de Servizo de Informatica
ou no seu defecto 4 Xefatura do Departamento de Informética.

Designase como Responsable do Sistema Delegado ao Xefe de Secciéon de
Innovacién y Desarrollo Tecnolégico.

Funciéns asociadas

As suas funcions seran as seguintes:

e Coordinar o desenvolvemento, operacion e mantemento do Sistema de
Informacién durante todo o seu ciclo de vida, das sUas especificaciéns,
instalacion e verificacion do seu correcto funcionamento.

o Definir a topoloxia e sistema de xestion do Sistema de Informacion
establecendo os criterios de uso e os servizos dispofiibles no mesmo.

Praza de Maria Pita 1. 15001 A Corufa.

981 184 200/ 010



COPIA AUTENTICA. El documento electrénico ha sido aprobado. Mediante el cddigo de verificacion 6K1W6WOL0S3L526WO0DV5 puede comprobar la validez de la firma electrénica de los documentos firmados en la direccién web https://sede.coruna.gal/

Ayuntamiento de A Coruia
Concello da Coruna

e Confirmarse de que as medidas especificas de seguridade intégrense
adecuadamente dentro do marco xeral de seguridade.

¢ O Responsable do Sistema pode acordar a suspensién do manexo dunha
certa informacién ou a prestacion dun certo servizo se € informado de
deficiencias graves de seguridade que puidesen afectar & satisfaccion dos
requisitos establecidos. Esta decisién debe ser acordada cos Responsables
da Informaciéon afectada, do Servizo afectado e co Responsable da
Seguridade antes de ser executada.

e Verificar a aplicacion dos procedementos operativos de seguridade
elaborados e aprobados polo Responsable de Seguridade.

e Monitorar o estado da seguridade do Sistema de Informacién e reportalo
periodicamente ou ante incidentes de seguridade relevantes ao
Responsable de Seguridade da Informacion, de acordo aos informes
remitidos polos administradores de seguridade.

e Elaborar os Plans de Continuidade do Sistema para que sexan validados
polo Responsable de Seguridade da Informacion, e coordinados e
aprobados polo Comité de Seguridade da Informacién.

e Coordinar a realizacion de exercicios e probas peridédicas dos Plans de
Continuidade do Sistema para mantelos actualizados e verificar que son
efectivos.

e Elaborara as directrices para considerar a Seguridade da Informacion
durante todo o ciclo de vida dos activos e procesos (especificacion,
arquitectura, desenvolvemento, operacion e cambios) e facilitaraas ao
Responsable de Seguridade da Informacion para a sua aprobacion.

En caso de ocorrencia de incidentes de seguridade da informacion:

¢ Planificara a implantacion de salvagardalas no sistema.
e Executara o plan de seguridade aprobado.

Compatibilidade con outros roles

Este rol non poderd coincidir co de Responsable da Informacion, co de
Responsable do Servizo nin co de Responsable de Seguridade da Informacién.

Este rol podera coincidir co de Administrador de Seguridade do Sistema en
organizacions dunha dimension reducida ou intermedia que tefian unha estrutura
auténoma de funcionamento.

En grandes organizacions non deberia coincidir co de Administrador da Seguridade
do Sistema, independentemente do tamafio do Sistema.

Delegacién de Funcidns

En determinados Sistemas de Informacién que, pola sta complexidade,
distribucion, separacion fisica dos seus elementos ou ndmero de usuarios
necesitese de persoal adicional para levar a cabo as suas funciéns, poderanse
designar Responsables do Sistema Delegados.

Os Responsables do Sistema Delegados seran responsables, no seu ambito,
daquelas accions que delegue o Responsable do Sistema relacionadas coa
implantacion, xestion e mantemento das medidas de seguridade aplicables ao
sistema de informacion.

O Responsable do Sistema Delegado sera designado a solicitude do Responsable
do Sistema, do que dependeréa funcionalmente.
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4.1.5.Administrador da Seguridade do Sistema

Corresponde ao nivel dun empregado cualificado en seguridade informéatica de
sistemas.

Podera nomearse formalmente como tal a varias persoas para cada Sistema. O rol
non podera ser desenvolto por un érgano colexiado, nin podera delegar parte das
suas funcions noutras persoas. No seu caso, nomearianse novos Administradores
da Seguridade do Sistema.

Sera proposto polo Responsable do Sistema, a quen reportard en todo o
relacionado con seguridade da informacién.

Funciéns asociadas

As sUas funcions seran as seguintes:

A implementacion, xestion e mantemento das medidas de seguridade
aplicables ao Sistema de Informacion.

Asegurar que o0s controis de seguridade establecidos son cumpridos
estritamente.

Asegurar que a trazabilidade, pistas de auditoria e outros rexistros de
seguridade requiridos atopense habilitados e rexistren coa frecuencia
desexada, de acordo coa politica de seguridade establecida pola
Organizacion.

Aplicar aos Sistemas, usuarios e outros activos e recursos relacionados co
mesmo, tanto internos como externos, os Procedementos Operativos de
Seguridade e os mecanismos e servizos de seguridade requiridos.
Asegurar que son aplicados os procedementos aprobados para manexar o
Sistema de informacion e os mecanismos e servizos de seguridade
requiridos.

A xestion, configuracién e actualizacién, no seu caso, do hardware e
software nos que se basean os mecanismos e servizos de seguridade do
Sistema de Informacion.

Supervisar as instalaciéns de hardware e software, as stas modificacions e
melloras para asegurar que a seguridade non esta comprometida.

Aprobar os cambios na configuracion vixente do Sistema de Informacion,
garantindo que sigan operativos 0s mecanismos e servizos de seguridade
habilitados.

Informar os Responsables da Seguridade e do Sistema de calquera
anomalia, compromiso ou vulnerabilidade relacionada coa seguridade.
Monitorar o estado da seguridade do sistema.

En caso de ocorrencia de incidentes de seguridade da informacion:

e Levar a cabo o rexistro, contabilidade e xestion dos incidentes de
seguridade nos Sistemas baixo a sta responsabilidade.

e Executar o plan de seguridade aprobado.

e lllar o incidente para evitar a propagacion a elementos alleos & situacion
de risco.

e Tomar decisidns a curto prazo se a informacién viuse comprometida de
tal forma que puidese ter consecuencias graves (estas actuacions
deberian estar procedimentadas para reducir a marxe de
discrecionalidade do Administrador de Seguridade do Sistema ao
minimo ndmero de casos).

e Asegurar a integridade dos elementos criticos do Sistema se se viu
afectada a dispofiibilidade dos mesmos (estas actuaciéns deberian
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4.1.6.

4.1.7.

estar procedimentadas para reducir a marxe de discrecionalidade do
Administrador de Seguridade do Sistema ao minimo ndmero de casos).
e Manter e recuperar a informacion almacenada polo Sistema e os seus
servizos asociados.
e Investigar o incidente: Determinar o modo, 0os medios, 0os motivos e a
orixe do incidente.

Compatibilidade con outros roles

Este rol non podera coincidir co de Responsable de a Informacién, co de
Responsable do Servizo nin co de Responsable de Seguridade da Informacion.

Este rol podera coincidir co de Responsable do Sistema en organizaciéons dunha
dimension reducida ou intermedia que tefian unha estrutura autbnoma de
funcionamento.

En grandes organizacidns non deberia coincidir co de Responsable do Sistema,
independentemente do tamafo do Sistema.

Delegacién de Funciéns

En determinados Sistemas de Informacion que, pola sta complexidade,
distribucion, separacion fisica dos seus elementos ou numero de usuarios
necesitese de persoal adicional para levar a cabo as suas funcions, poderanse
designar Administradores de Seguridade do Sistema Delegados.

Os Administradores de Seguridade do Sistema Delegados seran responsables, no
seu ambito, daquelas acciéns que delegue o Administrador de Seguridade do
Sistema relacionadas coa implantacién, xestion e mantemento das medidas de
seguridade aplicables ao sistema de informacién.

O Administrador de Seguridade do Sistema Delegado sera designado a solicitude
do Administrador de Seguridade do Sistema, do que dependera funcionalmente.

A slia identidade aparecera reflectida na documentacion de seguridade do sistema
de informacion.

O Centro de Seguridade da Informacion e Privacidade

A Concelleria de Economia e Planificacion Urbana, como concelleria titular da area
con competencias sobre a materia, establece o Centro de Seguridade da
Informacién e Privacidade como instrumento de apoio no goberno e xestién da
seguridade da informacion, e aos roles e 6rganos definidos na presente politica.
Estar4 dispofiible en csi@coruna.gal

Definicion de Comités: O Comité de Seguridade da Informacioén

E o 6rgano que coordina a Seguridade da Informacion a nivel de organizacion, e
actuara como Responsable do Servizo e Responsable da Informacién.
Estara constituido por:

e Presidente: o concelleiro titular da area de Economia e Planificacion Urbana
(actualmente Concelleiro delegado responsable do Area de Economia e
Planificacién Urbana ), ou director de area en quen delegue.

e Secretario/a: Responsable de Seguridade da Informacion ENS.

e Vogais:
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Secretario Xeral.
Oficial Maior.
Responsable do sistema.

O titular da direccién da area responsable do Servizo de Informatica
(actualmente o Director de Economia, Facenda e Réximen Interior).

O Titular da direccion do Area responsable do Servizo de Innovacion
Tecnoloxica (actualmente Director da Area de Infraestruturas,
Mobilidade e Innovacion Tecnoloxica.

Os responsables das unidades organizativas municipais seran
convocados pola presidencia en funcién dos asuntos para tratar.

Vogal sen dereito a voto: o Delegado de Proteccion de Datos da
entidade.

Sempre que sexa posible, debera asumir as seguintes funcions:

Atender as inquietudes da Alta Direccion (Alcaldia ou Xunta de Goberno
Local) e das diferentes unidades organizativas.

Informar regularmente o estado da seguridade da informacion & Alta
Direccidn, o que podera facerse simultaneamente se esta forma parte do
mesmo.

Promover a mellora continua do Sistema de Xestién da Seguridade da
Informacion.

Elaborar a estratexia de evolucién da Organizacién no que respecta a
seguridade da informacién.

Coordinar os esforzos das diferentes areas en materia de seguridade da
informacion, para asegurar que os esforzos son consistentes, alifiados coa
estratexia decidida na materia, e evitar duplicidades.

Elaborar (e revisar regularmente) a Politica de Seguridade da Informacién
e Proteccion de Datos para que sexa aprobada pola Direccién (Alcaldia
ou Xunta de Goberno Local).

Aprobar a normativa de seguridade da informacion.

Elaborar e aprobar os requisitos de formacién e -cualificacion de
administradores, operadores e usuarios desde o punto de vista de
seguridade da informacion.

Monitorear os principais riscos residuais asumidos pola organizacion e
recomendar posibles actuacions respecto de eles.

Monitorear o desempefio dos procesos de xestion de incidentes de
seguridade e recomendar posibles actuacions respecto de eles. En
particular, velar pola coordinacion das diferentes areas de seguridade na
xestion de incidentes de seguridade da informacion.

Promover a realizacion das auditorias periddicas que permitan verificar o
cumprimento das obrigacions da organizacién en materia de seguridade.
Aprobar plans de mellora da seguridade da informacién da Organizacion.
En particular, velara pola coordinacion de diferentes plans que poidan
realizarse en diferentes &reas.

Velar porque a seguridade da informacion téfiase en conta en todos os
proxectos TIC desde a sUa especificacion inicial ata a sta posta en
operacion. En particular, debera velar pola creacion e utilizacion de
servizos horizontais que reduzan duplicidades e apoien un funcionamento
homoxéneo de todos os sistemas TIC.

Resolver os conflitos de responsabilidade que poidan aparecer entre os
diferentes responsables e/ou entre diferentes areas da organizacion,
elevando aqueles casos nos que non tefia suficiente autoridade para
decidir.
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En caso de ocorrencia de incidentes de seguridade da informacion:

e Aprobard o Plan de Mellora da Seguridade, coa slUa dotacion
orzamentaria correspondente.

O Comité de Seguridade da Informacioén non € un comité técnico, pero solicitara
regularmente do persoal técnico propio ou externo, a informacién pertinente para
tomar decisions. O Comité de Seguridade da Informacion asesorarase dos temas
sobre os que tefla que decidir ou emitir unha opinién. Este asesoramento
determinarase en cada caso, podendo materializarse de diferentes formas e
maneiras:

e Grupos de traballo especializados internos, externos ou mixtos.

e Asesoria externa.

e Asistencia a cursos ou outro tipo de contornas formativas ou de
intercambio de experiencias.

O Responsable da Seguridade da Informacion é o secretario do Comité de
Seguridade da Informacién e como tal:

e Convoca as reuniéns do Comité de Seguridade da Informacién.

e Prepara os temas para tratar nas reunions do Comité, achegando
informacion puntual para a toma de decisions.

e Elabora a acta das reunions.

e E responsable da execucion directa ou delegada das decisions do Comité.

Xerarquia no proceso de decisions e mecanismos de coordinacién

Os diferentes roles de seguridade da informacion limitanse a unha xerarquia
simple: o Comité de Seguridade da Informacion da instrucions ao Responsable da
Seguridade da Informacién, que se encarga de supervisar que administradores e
operadores implementan as medidas de seguridade segundo o establecido na
politica de seguridade aprobada para a organizacion.

O Administrador de Seguridade reporta ao Responsable do Sistema:

¢ Incidentes relativos & seguridade do sistema
e Accidns de configuracién, actualizacion ou correccion

O Responsable do Sistema informa ao Responsable da Informacion das
incidencias funcionais relativas & informacién que lle compete.

O Responsable do Sistema informa ao Responsable do Servizo das incidencias
funcionais relativas ao servizo que lle compete.

O Responsable do Sistema reporta ao Responsable da Seguridade:

» Actuaciéns en materia de seguridade, en particular no relativo a
decisions de arquitectura do sistema

= Resumo consolidado dos incidentes de seguridade

= Medidas da eficacia das medidas de proteccién que se deben implantar

O Responsable da Seguridade informa ao Responsable da Informacion das
decisions e incidentes en materia de seguridade que afecten & informacion que lle
compete, en particular da estimacion de risco residual e das desviacions
significativas de risco respecto de as marxes aprobadas.

Praza de Maria Pita 1. 15001 A Corufa.

981 184 200/ 010



COPIA AUTENTICA. El documento electrénico ha sido aprobado. Mediante el cddigo de verificacion 6K1W6WOL0S3L526WO0DV5 puede comprobar la validez de la firma electrénica de los documentos firmados en la direccién web https://sede.coruna.gal/

Ayuntamiento de A Coruia
Concello da Coruna

O Responsable da Seguridade informa ao Responsable do Servizo das decisions
e incidentes en materia de seguridade que afecten o servizo que lle compete, en
particular da estimacion de risco residual e das desviaciéns significativas de risco
respecto de as marxes aprobadas.

Sempre que exista e estea vixente un Comité de Seguridade da Informacién, o
Responsable da Seguridade reporta ao devandito comité como secretario:

* Resumo consolidado de actuaciéns en materia de seguridade

* Resumo consolidado de incidentes relativos & seguridade da
informacion

» Estado da seguridade do sistema, en particular do risco residual ao que

0 sistema esta exposto

Procedementos de designacién de persoas

A Direccion da organizacién (Alcaldia ou Xunta de Goberno Local) nomeara
formalmente, tanto na sta designacion inicial como nas suas renovaciéns:

e Ao Responsable da Informacién; pode ser un cargo unipersoal ou un
6rgano colexiado.

e Ao Responsable do Servizo; pode ser o mesmo que 0 Responsable da
Informacién; pode ser un cargo unipersoal ou un érgano colexiado.

e Ao Responsable da Seguridade, que debe reportar directamente &
Direccién ou, cando existan, aos comités de seguridade da informacién e
seguridade corporativa.

e Ao Responsable do Sistema, que debe reportar directamente a Direccion
ou, cando existan, aos comités de seguridade da informacién e seguridade
corporativa.

A Direccion da organizacion designa & persoa Responsable do Sistema:

e A proposta do Responsable da Informacién tratada, cando o Sistema de
informacion trate unha Unica informacion.

e A proposta do Responsable do Servizo prestado, cando o Sistema de
informacion preste un Unico servizo.

e Directamente cando o Sistema de Informacién trata diferentes
informacions ou presta diferentes servizos, oidos os responsables das
informacions e os servizos afectados.

A Direccion da organizacion designa ao Administrador de Seguridade do Sistema
a proposta do Responsable do Sistema.

Procedemento pararesoluciéon de conflitos

En caso de conflito, prevaleceran as decisions do nivel superior xerarquico, que
atenden & orde exposta no apartado anterior relativo a xerarquia.

Para a coordinacién e implantacion da Politica de Seguridade, o Comité de
Seguridade da Informacién sera o érgano competente onde deberan resolverse
todas as cuestions de coordinacion e resolucion de conflitos que xurdan en materia
de Seguridade da Informacion.

Relacién coa Proteccidon de Datos Persoais

Para a prestacion dos servizos previstos deben ser tratados datos de caracter
persoal. O Rexistro de Tratamento detallard os ficheiros afectados e os
responsables correspondentes, asi como as medidas adoptadas neste marco.
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Todos os sistemas de informacion axustaranse aos niveis de seguridade requiridos
pola normativa para a natureza e finalidade dos datos de caracter persoal recollidos
no mencionado Rexistro de Actividades.

Nesta materia xorden varias responsabilidades a nivel legal ou organizativo. Por
unha banda, o responsable do tratamento ou responsable, que é a persoa fisica
ou xuridica, autoridade publica, servizo ou outro organismo que, S6 ou xunto con
outros, determine os fins e medios do tratamento.

Por outro, o encargado é a persoa fisica ou xuridica, autoridade publica, servizo
ou outro organismo que trate datos por conta do responsable do tratamento. A
relacién entre responsable e encargado debera estar regulada nun contrato ou
instrumento xuridico.

En definitiva, unha vez considerada a Seguridade da Informacion como un
concepto amplo, que poderia abarcar ao de Privacidade, faise necesario que o
cumprimento da entidade nesta materia relacibnese co daquela, sendo
interoperables as medidas de seguridade que se definan en ambos os marcos
normativos.

5. Datos de Caracter Persoal

Para a prestacion dos servizos previstos deben ser tratados datos de caracter persoal. O Rexistro
de Actividades do Tratamento detalla os tratamentos afectados e o0s responsables
correspondentes, asi como as medidas adoptadas derivadas das avaliacions de impacto
realizadas sobre os tratamentos.

Todos os sistemas de informacidn axustaranse aos niveis de seguridade requiridos pola
normativa para a natureza e finalidade dos datos de caracter persoal recollidos no mencionado
Rexistro de Actividades do Tratamento.

En todo caso,

deberase atender aos principios regulados no artigo 5 do RXPD, que se considerar

auténticas obrigacions para esta entidade.

5.1. Figuras vinculadas a proteccién de datos de caracter persoal

5.1.1.

Responsable do Tratamento

O Responsable do tratamento é a persoa fisica ou xuridica, de natureza publica ou
privada, ou 6érgano administrativo, que decide sobre a finalidade, contido e uso do
tratamento.

A eses efectos atribuiuse a condicién de Responsable de Tratamento & persoa
xuridico-publica, € dicir, ao propio Concello da Corufia. De maneira que,
entendeuse que o Concello é Responsable do Tratamento dos datos de caracter
persoal que obran nos seus sistemas de informacién, e que derivan da prestacion
dos servizos publicos atribuidos a nivel de competencias.

As funciéns do Responsable do Tratamento son, principalmente:

e Adoptar as medidas de indole técnica e organizativas necesarias que
garantan a seguridade dos datos de caracter persoal e eviten a sla
alteracién, perda, tratamento ou acceso non autorizado.

e Debera informar os titulares dos datos os dereitos que lles asisten e nos
termos nos que poden exercelos.

e Debera excluir do tratamento os datos relativos ao afectado que se opofia
ao tratamento dos mesmos.

e Debera cesar na utilizacion ou cesion ilicita dos datos cando asi o requira
0 interesado.
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5.1.2.

e Obrigacion de facer efectivo o dereito de rectificacién ou supresion do
interesado no prazo maximo de 1 mes.

¢ Notificar as rectificacions ou cancelacions efectuadas nos datos persoais
a quen se haxa comunicado devanditos datos, no caso de que se mantefia
o tratamento por este Ultimo, que debera tamén proceder & cancelacion.

Delegado de Protecciéon de datos

O Delegado de Proteccion de Datos (DPD) pode ser interno ou externo a
organizacion, podendo revestir asi mesmo a forma dun érgano colexiado (Comité
Delegado de Proteccion de Datos), velando sempre por evitar conflito de intereses
en calquera dos seus membros. Ademais diso, podera designarse un Unico DPD
para varias autoridades ou organismos publicos, tendo en consideracion a sta
estrutura e tamafio.

O Delegado de Proteccidon de Datos na entidade serd unha figura que podera
recaer na persoa ou servizo da entidade que mellor se adapte en cada momento
as caracteristicas propias do rol, sendo designado formalmente e estando
comunicado & Autoridade de Control competente. Estara dispofiible para a
cidadania na direccién delegadodeprotecciondedatos@coruna.gal

As funcions asociadas son:

¢ Informar e asesorar ao responsable ou ao encargado do tratamento e aos
empregados que se ocupen do tratamento das obrigacions que lles
incumben en virtude do presente Regulamento e doutras disposicions de
proteccion de datos da Unién ou dos Estados membros;

e Supervisar o cumprimento do disposto no presente Regulamento, doutras
disposicions de proteccion de datos da Unidn ou dos Estados membros e
das politicas do responsable ou do encargado do tratamento en materia
de proteccion de datos persoais, incluida a asignacion de
responsabilidades, a concienciacion e formacién do persoal que participa
nas operacions de tratamento, e as auditorias correspondentes;

e Ofrecer o asesoramento que se lle solicite acerca da avaliacion de impacto
relativa & proteccion de datos e supervisar a slUa aplicacion de
conformidade co artigo 35;

Cooperar coa autoridade de control;

Actuar como punto de contacto da autoridade de control para cuestions
relativas ao tratamento, incluida a consulta previa a que se refire o artigo
36, e realizar consultas, no seu caso, sobre calquera outro asunto.

O delegado de proteccion de datos desempenfara as suas funciéns prestando a
debida atencion aos riscos asociados as operacions de tratamento, tendo en conta
a natureza, o alcance, o contexto e fins do tratamento. Para iso debera ser capaz
de:

e Solicitar informacion para determinar as actividades de tratamento.

e Analizar e comprobar a conformidade das actividades de tratamento.

¢ Informar, asesorar e emitir recomendacions ao responsable ou o encargado
do tratamento.

e Solicitar informacion para supervisar o0 rexistro das operaciéns de
tratamento.

e Asesorar na aplicacion do principio da proteccion de datos por desefio e por
defecto.

e Asesorar sobre:

= Se se debe levar a cabo ou non unha avaliacién de impacto da
proteccion de datos
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= Que metodoloxia debe seguirse ao efectuar unha avaliacion de
impacto da proteccion de datos.
»= Se se debe levar a cabo a avaliacion de impacto da proteccion de
datos con recursos propios ou con contratacion externa.
= Que salvagardas (incluidas medidas técnicas e organizativas)
aplicar para mitigar calquera risco para os dereitos de intereses
dos afectados.
»= Se se levou a cabo correctamente ou non a avaliacion de impacto
da proteccion de datos.
= Se as sUas conclusiéns (se seguir adiante ou non co tratamento e
que salvagardas aplicar) son conformes ao Regulamento.
Priorizar as suUas actividades e centrar os seus esforzos naquelas
cuestions que presenten maiores riscos relacionados coa proteccion de
datos.
Asesorar ao responsable do tratamento sobre:

= Que metodoloxia empregar ao levar a cabo unha avaliacion de
impacto da proteccion de datos.

= Que areas deben someterse a auditoria de protecciéon de datos
interna ou externa.

= Que actividades de formacién internas proporcionar ao persoal ou
aos directores responsables das actividades de tratamento de
datos e a que operaciéns de tratamento dedicar mais tempo e
recursos.

O DPD debera reunir cofiecementos especializados do Dereito e a préactica en
materia de protecciébn de datos. ldentificaronse, en consecuencia, aqueles
cofiecementos, habilidades ou destrezas necesarias que ten que saber ou posuir
o Delegado de Proteccién de Datos para levar a cabo una das funcions propias do
seu posto.

Estas funcions xenéricas do DPD pdédense concretar en tarefas de asesoramento
e supervision, entre outras, nas seguintes areas:

Cumprimento de principios relativos ao tratamento, como os de limitacion
de finalidade, minimizacion ou exactitude dos datos.

Identificacion das bases xuridicas dos tratamentos.

Valoracion de compatibilidade de finalidades distintas das que orixinaron a
recollida inicial dos datos.

Determinacién da existencia de normativa sectorial que poida determinar
condicidons de tratamentos especificos distintas das establecidas pola
normativa xeral de proteccion de datos.

Desefio e implantacion de medidas de informacion aos afectados polos
tratamentos de datos.

Establecemento de mecanismos de recepcion e xestién das solicitudes de
exercicio de dereitos por parte dos interesados.

Valoracion das solicitudes de exercicio de dereitos por parte dos
interesados.

Contratacion de encargados de tratamento, incluido o contido dos
contratos ou actos xuridicos que regulen a relacion responsable-
encargado.

Identificacion dos instrumentos de transferencia internacional de datos
adecuados &s necesidades e caracteristicas da organizacion e das razéns
que xustifiguen a transferencia.

Desefio e implantacion de politicas de proteccion de datos.

Auditoria de proteccion de datos.

Establecemento e xestion dos rexistros de actividades de tratamento.
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5.1.3.

5.1.4.

e Analise de riscos dos tratamentos realizados.

e Implantacién das medidas de proteccion de datos desde o desefio e
proteccion de datos por defecto adecuadas aos riscos e natureza dos
tratamentos.

e Implantacion das medidas de seguridade adecuadas aos riscos e natureza
dos tratamentos.

e Establecemento de procedementos de xestién de violaciéns de seguridade
dos datos, incluida a avaliacién do risco para os dereitos e liberdades dos
afectados e os procedementos de notificacion &s autoridades de
supervision e aos afectados.

¢ Determinacion da necesidade de realizacion de avaliacions de impacto
sobre a proteccion de datos.

e Realizacion de avaliacidns de impacto sobre a proteccion de datos

e Relaciéns coas autoridades de supervision.

e Implantacion de programas de formacion e sensibilizacion do persoal en
materia de proteccién de datos.

Funcions e obrigacions de Usuarios con acceso a datos

Todos os empregados da entidade estan suxeitos a funciéns e obrigaciéns que se
definan neste sentido.

Todo o persoal da entidade que dispofia de acceso aos datos de caracter persoal
debe cumprir coas seguintes obrigaciéns xerais:

e Non se permite a difusion de datos de caracter persoal nin confidencial
pertencente a entidade, estando obrigado a gardar secreto da informacion
mesmo terminada a relacion laboral.

e O usuario responsabilizarase de notificar toda incidencia segundo o
procedemento de xestién de incidencias. Non notificar unha incidencia
serd considerada unha omision do deber do traballador.

e O usuario responsabilizarase de todos os accesos que se realicen baixo o
seu identificador e contrasinal, por tanto, non debera revelar o contrasinal.

¢ Non se permite a copia de datos de caracter persoal, en soportes, sen a
autorizacién expresa do delegado de proteccién de datos.

De calquera forma, conforme referido, cada usuario dos sistemas de informacion
da entidade debera respectar as normativas que estean vixentes e aprobadas en
cada momento.

Funcions e obrigacions do Encargado do Tratamento

O apartado 8 do artigo 4 do RXPD define ao Encargado de Tratamento como <<a
persoa fisica ou xuridica, autoridade publica, servizo ou outro organismo que trate
datos persoais por conta do responsable do tratamento>>.

O Encargado do Tratamento deberd aplicar as medidas de indole técnica e
organizativas necesarias que garantan a seguridade dos datos de caracter persoal
e eviten a suUa alteracion, perda, tratamento ou acceso non autorizado.

Igualmente debera implementar as medidas de seguridade a que se refire o
paragrafo anterior e que apareceran estipuladas no contrato co Responsable do
Tratamento.

En concreto, as suas funcions son as de:

e Tratar os datos do tratamento.
e Realizar o control de tratamento, calidade e seguridade dos datos.
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Controlar a forma e requisitos para proceder as adicions e cancelacions.
Controlar os soportes de seguridade.

Control e acceso de contrasinais.

Mantemento do rexistro de incidencias.

Crear unha lista para as situacions na que un afectado non desexe que 0s
seus datos persoais almacénense no tratamento.

e Dar traslado ao responsable do tratamento daquelas solicitudes de
exercicio de dereito que se reciban por parte dos interesados.

En consecuencia, o Concello da Corufia debera levar a cabo un documento
actualizado onde se identificaran os Encargados de Tratamento que estan a
prestar servizos na entidade, asi como a indicacion da formalizacién do pertinente
contrato con estes prestadores de servizos con acceso a datos.

6. Xestion de Riscos
6.1. Xustificacion

Todos os sistemas suxeitos a esta Politica deberan realizar unha analise de riscos,
avaliando as ameazas e 0s riscos aos que estan expostos.

A analise de riscos sera a base para determinar as medidas de seguridade que se deben
adoptar, ademais dos minimos establecidos polo ENS, segundo o previsto no seu Artigo
7, e polo RXPD, no seu artigo 32.

6.2. Criterios de avaliacion de riscos

Para a harmonizaciéon das andlises de riscos, o0 Comité de Seguridade da Informacion
establecera unha valoracion de referencia para os diferentes tipos de informacion
manexados e os diferentes servizos prestados.

Os criterios de avaliacién de riscos detallados especificaranse na metodoloxia de
avaliacién de riscos que elaborard a organizacion, baseandose en estandares e boas
practicas recofiecidas.

Deberén tratarse, como minimo, todos os riscos que poidan impedir a prestacion dos
servizos ou o cumprimento da misién da organizacion de forma grave.

6.3. Directrices de tratamento

O Comité de Seguridade da Informacion dinamizara a dispoiiibilidade de recursos para
atender as necesidades de seguridade dos diferentes sistemas, promovendo
investimentos de caracter horizontal.

6.4. Proceso de aceptaciéon do risco residual

Os riscos residuais seran determinados polo Responsable de Seguridade da Informacion,
incluindo os riscos relacionados coa privacidade.

Os niveis de risco residuais esperados sobre cada Informacion tras a implementacion das
opcidns de tratamento previstas (incluida a implantacion das medidas de seguridade
previstas no Anexo Il do ENS) deberan ser aceptados previamente polo seu Responsable
desa Informacion.

Os niveis de risco residuais esperados sobre cada Servizo tras a implementaciéon das
opciéns de tratamento previstas (incluida a implantacién das medidas de seguridade
previstas no Anexo Il do ENS) deberan ser aceptados previamente polo seu Responsable
dese Servizo.
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Os niveis de risco residuais seran presentados polo Responsable de Seguridade da
Informacién ao Comité de Seguridade da Informacién , para que este proceda, no seu
caso, a avaliar, aprobar ou rectificar as opcions de tratamento propostas.

6.5. Necesidade de realizar ou actualizar as avaliaciéns de riscos

A analise dos riscos e 0 seu tratamento deben ser unha actividade repetida regularmente,
segundo o establecido no Artigo 10, Artigo 11 do ENS e na lexislacion sobre proteccion de
datos persoais. Esta analise repetirase:

Regularmente, polo menos unha vez ao ano.

Cando se produzan cambios significativos na informacion manexada.

Cando se produzan cambios significativos nos servizos prestados.

Cando se produzan cambios significativos nos sistemas que tratan a informacion
e intervefien na prestacién dos servizos.

Cando ocorra un incidente grave de seguridade.

Cando se reporten vulnerabilidades graves.

7. Xestion de Incidentes de Seguridade

7.1. Prevencion de Incidentes

As distintas unidades organizativas municipais deben evitar, ou polo menos previr na
medida do posible, que a informacién ou os servizos véxanse prexudicados por incidentes
de seguridade. Para iso, as unidades organizativas municipais deben implementar as
medidas minimas de seguridade determinadas polo ENS, asi como calquera control
adicional identificado a través dunha avaliacién de ameazas e riscos. Estes controis, e 0s
roles e responsabilidades de seguridade de todo o persoal, deben estar claramente
definidos e documentados.

Para garantir o cumprimento da politica, todas as unidades organizativas municipais

deben:

Autorizar os sistemas antes de entrar en operacion.

Avaliar regularmente a seguridade, incluindo avaliaciéns dos cambios de
configuracién realizados de forma rutineira.

Solicitar a revision periddica por parte de terceiros co fin de obter unha avaliacion
independente.

7.2. Monitoraxe e Deteccién de Incidentes

Dado que os servizos pédense degradar rapidamente debido a incidentes, que van desde
unha diminucién ata o cesamento do nivel de prestacion, os servizos deben monitorear a
operacion de maneira continua para detectar anomalias nos niveis de prestacion dos
servizos e actuar en consecuencia, segundo o establecido no Artigo 10 do ENS.

A monitoraxe é especialmente relevante cando se establecen lifias de defensa de acordo
co Artigo 9 do ENS. Estableceranse mecanismos de deteccidn, analise e reporte que

poidan

informar os responsables, tanto regularmente como cando se produza unha

desviacion significativa dos parametros que se haxan preestablecido como normais.

7.3. Resposta ante Incidentes

As distintas unidades organizativas municipais deben:

Establecer mecanismos para responder eficazmente os incidentes de seguridade.
Designar puntos de contacto para as comunicaciéns con respecto a incidente
detectados noutras unidades organizativas municipais ou noutros organismos.
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e Establecer protocolos para o intercambio de informacion relacionada co incidente.
Isto inclie comunicaciéns, en ambos os sentidos, cos Equipos de Resposta a
Emerxencias (CERT).

7.4. Recuperacion ante Incidentes e Plans de Continuidade

Para garantir a dispofiibilidade dos servizos criticos, as distintas unidades organizativas
municipais deben desenvolver plans de continuidade dos sistemas TIC como parte do seu
plan xeral de continuidade de negocio e actividades de recuperacion.

En caso necesario, 0s mesmos sera comunicados &s entidades competentes.

8. Obrigacions do persoal

Todos os membros da organizacion tefien a obrigacion de cofiecer e cumprir esta Politica de
Seguridade da Informacion e Proteccion de Datos, asi como a Normativa de Seguridade que se
defina na entidade, sendo responsabilidade do Comité de Seguridade da Informacion dispofier
0s medios necesarios para que a informacién chegue aos afectados.

Todos 0os membros da organizacion atenderan a unha sesidn de concienciacién en materia de
seguridade TIC, polo menos, unha vez cada dous anos. Establecerase un programa de
concienciacion continua para atender a todos os membros da organizacién, en particular aos de
nova incorporacion.

As persoas con responsabilidade no uso, operacion ou administracion de sistemas TIC recibiran
formacién para o manexo seguro dos sistemas na medida en que a necesiten para realizar o seu
traballo. A formacién seré obrigatoria antes de asumir unha responsabilidade, tanto se é a sUa
primeira asignacion ou se se trata dun cambio de posto de traballo ou de responsabilidades no
mesmo.

O cumprimento da presente Politica de Seguridade é obrigatorio por parte de todo o persoal
interno ou externo que intervefia nos procesos a organizacion, constituindo o seu incumprimento
infraccién grave a efectos laborais ou aos efectos previstos nos pregos das contrataciéons de
servizos externos.

9. Terceiras Partes

Cando se presten servizos ou se xestione informacién doutras organizacions, faraselles
participes desta Politica de Seguridade e da Normativa de Seguridade que incumba aos
devanditos servizos ou informacion, estableceranse canles para reporte e coordinacién dos
respectivos Comités de Seguridade da Informacidon e estableceranse procedementos de
actuacion para a reaccion ante incidentes de seguridade.

Dita terceira parte quedara suxeita as obrigacidons establecidas nos devanditos documentos,
podendo desenvolver 0s seus propios procedementos operativos para satisfacela.

Estableceranse procedementos especificos de reporte e resolucion de incidencias. Garantirase
gue o persoal de terceiros esta adecuadamente concienciado en materia de seguridade, polo
menos ao mesmo nivel que o establecido nesta Politica, podendo requirir certificado neste
sentido.

Cando algun aspecto da Politica non poida ser satisfeito por unha terceira parte segundo
requirese nos paragrafos anteriores, requirirase un informe do Responsable de Seguridade da
Informacién que precise 0s riscos en que se incorre e a forma de tratalos. Requirirase a
aprobacion deste informe polos responsables da informacion e os servizos afectados antes de
seguir adiante.
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10. Documentacion complementaria

A Politica de Seguridade da Informacién e Proteccién de Datos cubrirase con documentos mais
precisos que axudan a levar a cabo o proposto. Para iso utilizaranse:

e Normas de seguridade (security standards)
e Guias de seguridade (security guides)
e Procedementos de seguridade (security procedures)

As normas pofien de comuln o uso de aspectos concretos do sistema. Indican o uso correcto e
as responsabilidades dos usuarios. Son de caracter obrigatorio.

As guias tefien un caracter formativo e buscan axudar aos usuarios para aplicar correctamente
as medidas de seguridade proporcionando razoamentos onde non existen procedementos
precisos. Por exemplo, adoita haber unha guia sobre como escribir procedementos de
seguridade.

As guias axudan a previr que se pasen por alto aspectos importantes de seguridade que poden
materializarse de varias formas.

Os procedementos [operativos] de seguridade afrontan tarefas concretas, indicando o que hai
que facer, paso a paso. Son Utiles en tarefas repetitivas.

Toda esta documental conformara, principalmente, a documentacion de seguridade, a cal
poderan vir integrar outro tipo de documentos.

A xestién e 0 acceso a devandita documentacion quedara regulado a través do correspondente
documento, onde se podera atopar o detalle oportuno.

11. Revisién e aprobacién da Politica de Seguridade

A Politica de Seguridade da Informacién e Proteccion de Datos sera revisada polo Comité de
Seguridade da Informacion a intervalos planificados, que non poderan exceder o ano de
duracion, ou sempre que se produzan cambios significativos, a fin de asegurar que se mantefia
a slia idoneidade, adecuacion e eficacia.

Os cambios sobre esta Politica deberan ser aprobados polo érgano superior competente que
corresponda.

Calquera cambio sobre a mesma deberé ser difundido a todas as partes afectadas.

12. Aprobacion e entrada en vigor

Texto aprobado o dia 28 de xufio de 2024 pola Xunta de Goberno Local do Concello da Corufia.

Esta Politica de Seguridade da Informacion e Proteccion de Datos € efectiva desde a devandita
data e ata que sexa substituida por unha nova Politica.
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ANEXO A. GLOSARIO DE TERMOS E ABREVIATURAS

Analise de riscos
Utilizacidn sistematica da informacion dispofiible para identificar perigos e estimar os riscos.

Datos de caréacter persoal
Calquera informacidn concernente a persoas fisicas identificadas ou identificables.

Xestion de incidentes

Plan de accion para atender as incidencias que se dean. Ademais de resolvelas debe incorporar
medidas de desempefio que permitan cofiecer a calidade do sistema de proteccion e detectar
tendencias antes de que se convertan en grandes problemas. ENS.

Xestion de riscos
Actividades coordinadas para dirixir e controlar unha organizacién con respecto aos riscos. ENS.

Incidente de seguridade
Suceso inesperado ou non desexado con consecuencias en detrimento de a seguridade do
sistema de informacién. ENS.

Informacién
Caso concreto dun certo tipo de informacion.

Politica de seguridade
Conxunto de directrices plasmadas en documento escrito, que rexen a forma en que unha
organizacién xestiona e protexe a informacion e os servizos que consideran criticos. ENS.

Principios basicos de seguridade
Fundamentos que deben rexer toda accion orientada a asegurar a informacion e os servizos.
ENS.

Responsable da informacion
Persoa que ten a potestade de establecer os requisitos dunha informacién en materia de
seguridade.

Responsable da seguridade
O responsable de seguridade determinara as decisions para satisfacer os requisitos de
seguridade da informacion e dos servizos.

Responsable do servizo
Persoa que ten a potestade de establecer os requisitos dun servizo en materia de seguridade.

Responsable do sistema
Persoa que se encarga da explotacion do sistema de informacion.

Servizo
Funcion ou prestacion desempefiada por algunha entidade oficial destinada a coidar intereses
ou satisfacer necesidades dos cidadans.

Sistema de informacion
Conxunto organizado de recursos para que a informacion poidase recoller, almacenar, procesar
ou tratar, manter, usar, compartir, distribuir, pofier a disposicion, presentar ou transmitir. ENS.
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ANEXO B. ABREVIATURAS

ENS Esquema Nacional de Seguridade

LOPDGDD Lei Orgéanica 3/2018, do 5 de decembro, de Proteccién de Datos Persoais e
garantia dos dereitos dixitais.

RXPD REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEO E DO CONSELLO do
27 de abril de 2016 relativo & proteccion das persoas fisicas no que respecta ao tratamento de
datos persoais e a libre circulacion destes datos.

TIC Tecnoloxias da Informacién e as Comunicacions

POC (Punto ou persoa de contacto)

ANEXO C. REFERENCIAS

CCN-STIC-402
Organizacién e Xestion para a Seguridade dos Sistemas TIC. Decembro 2006.

CCN-STIC-801
ENS - Responsables e Funciéns. 2019.

RD 311/2022
Real Decreto 311/2022, de 3 de maio, polo que se regula o Esquema Nacional de Seguridade.
BOE/BOE do 4 de maio de 2022.
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